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大綱
�設定目的

�設定方法說明
� Windows Live Mail� Windows Live Mail

� Outlook Express

� Outlook 2010



設定目的
�依據「102年度臺灣學術網路.防範惡意
電子郵件社交工程演練」辦理。

�保護校內人員的電腦，避免受病毒、�保護校內人員的電腦，避免受病毒、
木馬等有害的程式入侵，破壞電腦軟
體或竊取電腦內的重要資料。

�教育部施行社交工程演練時，全校教
職員皆可全部過關。



保護自己的電腦
�作業系統安全性更新。

�收信軟體升級與更新。

�請關閉預覽窗格或設定為純文字顯示。�請關閉預覽窗格或設定為純文字顯示。



不安全的郵件開啟
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郵件內文郵件內文郵件內文郵件內文出現圖片出現圖片出現圖片出現圖片2



收信原則
� 寄件者名稱與電子郵件帳號可偽造，不可信任。

� 確認寄件者姓名、寄件者電子郵件與主旨，判斷為必
要開啟之郵件才開啟。

� 不要存在好奇心。� 不要存在好奇心。

� 非必要不要點選郵件中的超連結，因為駭客會用類似
的網址欺騙，例如www.google.com(小寫的L)與
www.googIe.com(大寫的I)是不一樣的。

� 無論用學內或校外Email都需要遵循此規則。



Windows Live Mail –關閉預覽窗
格
1. 點選[檢視]

2. 點選[讀取窗格]

3. 設定為[關閉]
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Windows Live Mail –不要顯示影
像
� Windows Live Mail預設不會顯示圖片，非必要請勿按

[新增至安全的寄件者清單]及[顯示影像]。
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Outlook Express –關閉預覽窗格
1. 點選[檢視]。

2. 點選[版面配置]。

3. 將[顯示預覽窗格]打勾取消。
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Outlook Express –

在純文字中讀取所有郵件
1. 點選[工具]。

2. 點選[選項]。

3. 點選[讀取]頁面。

4. 將[再存文字中讀取所
有郵件]項目打勾取消。



Outlook Express –關閉下載圖片
1. 點選[工具]。

2. 點選[選項]。

3. 點選[安全性]頁面。

4. 將[阻擋HTML電子郵
件中的圖片和其他外部
內容]項目打勾取消。



Outlook 2010 –關閉讀取窗格
1. 點選[檢視]。

2. 點選[讀取窗格]。

3. 選擇[關閉]項目。



Outlook 2010 –

以純文字讀取所有標準郵件
1. 點選[檔案]。

2. 點選[選項]。

3. 點選[信任中心]。

4. 點選[信任中心設定]。

5. 點選[電子郵件安全性]。

6. 將[以純文字讀取所有
標準郵件]項目勾選。



Outlook 2010 –不自動下載圖片
1. 點選[檔案]。

2. 點選[選項]。

3. 點選[信任中心]。

4. 點選[信任中心設定]。

5. 點選[自動下載]。

6. 將[不自動下載HTML
電子郵件訊息或RSS項
目中的圖片]項目勾選。



由於收信軟體種類繁多，無法一一說
明，但絕大部分設定均雷同，若您有明，但絕大部分設定均雷同，若您有
收信軟體設定上的問題，煩請電洽-電
算中心-分機2356，我們將竭誠協助您
做設定。


